
CTP : R4.Cyber.11 HTTP (nginx) 
 

1.​ Installation et configuration de base de Nginx : 
●​ Installation de Nginx sur un système Linux. 

 

●​ Configuration d'un site web simple avec Nginx, accessible via 
HTTP. 

 

 

 

 

 

 

 



2.​ Sécurisation de Nginx avec SSL/TLS : 

●​ ​ Génération d'un certificat SSL auto-signé ou obtention d'un 
certificat 

d'une autorité de certification (comme Let's Encrypt). 

 

●​ Configuration de Nginx pour utiliser le certificat SSL et activer 
HTTPS. 

sudo nano /etc/nginx/sites-available/default 

 

●​ Test de la configuration SSL/TLS. 



 

 

3.​ Redirection de HTTP vers HTTPS : 

●​ Configuration de Nginx pour rediriger automatiquement 
toutes les requêtes HTTP vers HTTPS. 

 

●​ Test et validation de la redirection 

 

 



4.​ Configuration des en-têtes de sécurité : 

●​  Ajout et configuration des en-têtes de sécurité recommandés 
(HSTS,X-Content-Type-Options, X-XSS-Protection, 
X-Frame-Options, Referrer-Policy) dans la configuration de 
Nginx. 

 

●​ Explication de l'importance de chaque en-tête pour la sécurité 
du site web. 

HSTS : Empêche les attaques de type downgrade et force l'utilisation 
de HTTPS. 
X-Content-Type-Options : Empêche les attaques de type MIME 
sniffing. 
X-XSS-Protection : Protège contre les attaques Cross-Site Scripting. 
X-Frame-Options : Protège contre le clickjacking. 
Referrer-Policy : Protège la confidentialité des utilisateurs en 
contrôlant l'envoi des informations de référence. 
 
 
 
 
 
 



5.​ Analyse des communications sécurisées : 
 

●​ Utilisation de Wireshark pour analyser les communications entre le 
client et le serveur, mettant en évidence les différences entre les 
communications HTTP et HTTPS. 

 

 

 
 
Communication HTTP (non sécurisé) : 

-​ message non crypté,  le texte est lisible. 
 
Communication HTTPS (sécurisé) : 

-​ handshake SSL/TLS avec des paquets contenant des informations cryptées 
 

●​ Testez l'accès sécurisé à votre site en visitant https://<adresse IP de 
votre serveur> ou https://votre_domaine.com. Vous devriez voir la 
page d'accueil de votre site servie via HTTPS avec un cadenas dans la 
barre d'adresse du navigateur. 

 

 
 
 



6.​ DNS (Bonus) :  
 

●​ Configurer votre serveur et client pour qu’ils utilisent des noms de 
domaine au lieu d’adresses IP. 

 
-​ sudo /etc/bind/named.conf 

 
 

-​ sudo nano /etc/bind/zones/db.mondomaine.com 

 
 
 
 
 
 
 
 
 
 
 



-​ sudo nano /etc/bind/zones/db.192 

 
 

-​ sudo nano /etc/bind/named.conf.local 

 
 

-​ sudo nano /etc/hosts 

 
 

-​ sudo nano /etc/resolv.conf 
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